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Pracovni list Cislo 3: Polygrafické substituce

Dalsi moznosti, jak zvysit bezpeénost substituce, je aplikovat substituci nikoli na jednotliva
pismena, ale na vétsi bloky pismen. Stejny blok nového textu se sice vidy zobrazi na stejny
blok Sifrovaného textu, ale protoZe blok( je daleko vice neZ pismen, je frekvencni analyza
podstatné ndaroc¢néjsi. Uvedeme si zde tfi Sifry tohoto typu: Playfair, bifid a hillovu Sifru. Tyto
Sifry jsou jiz technicky narocnéjsi, zejména vyklad Hillovy Sifry vyZaduje zakladni znalost
linearni algebry.

Sifra Playfair

Z praktickych dlvodl se myslenka substituce vétSich blok( uplatnila hlavné pro digramy
(dvojice pismen). ProtoZze diagramd je jiz pomérné hodné (26 x 26 = 676), nastava problém se
zapamatovani zvolené substituce. Primocarym resenim je mit slovnik digrama, ktery bude
udavat substituci pro kazdou dvojici. Toto rfeSeni vSak nese klasické nevyhody spojené
s existenci psaného klice. Jak udélat substituci digramd pomoci snadno zapamatovatelného
klice, resi Sifra Playfair. Autorem této Sifry je sir Charles Wheeeatstone. Lyon Playfair, po
kterém je pojmenovana, pouze prosazoval jeji pouzivani.

Sifra Payfair je zaloZena na substituci digramd. Klicem k této Siffe je tabulka 5 x 5, ktera
obsahuje vSechna pismena (pouZivame abecedu se sjednocenymi pismeny i a j). Zpravu
rozdélime na dvojice pismen. Pokud nékterou dvojici tvofi dvé stejnd pismena, vlozime mezi
né pismeno x. Pokud je pocet pismen lichy, doplnime na konec pismeno x. Kazdou dvojici
pismen nyni zakdédujeme nasledovné:

e Pokud se obé pismena nachazeji vtabulce na stejném radku, kazdé se nahradi
pismenem lezicim o jedno napravo. Pokud je pismeno Uplné vpravo, nahradi se prvnim
pismenem na tomto radku.

e Pokud se obé pismena nachazeji vtabulce ve stejném sloupci, kazdé se nahradi
pismenem lezicim o jedna dol{l. Pokud je pismeno uUplné dole, nahradi se prvnim
pismenem v tomto sloupci.

e Pokud se pismena nachazeji v rliznych tadcich i sloupcich, pak se kazdé nahradi
pismenem, které leZi na stejném radku, avsak ve sloupci, kde lezi druhé pismeno
z dvojice. Pokud si predstavime obdélnik vytyceny neSifrovanymi pismeny, pak
zaSifrovana pismena jsou zbylé dva vrcholy obdélniku.

Ukazme si, jak se pomoci Sifry Playfair zasifruje , Dockej casu jako husa klasu® s klicem
,Petrkli¢”. Z klice vyrobime Sifrovaci tabulku standartnim zplsobem — nejdfive napiSeme
pismena klice a pak doplnime v abecednim pofadi vSechna zbyvajici pismena. S pomoci této
tabulky text zaSifrujeme nasledovné.
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O kvalité této Sifry svéd¢i jeji pouzivani az do druhé svétové valky. Inspirovala také nékolik
podobnych Sifer zaloZzenych na digramech, které na jednu stranu pouzivaji vice Sifrovacich
abeced pro zlepSeni bezpecnosti a na druhou stranu maji jednodussi pravidla nez Playfair.
Prikladem takové variace je Sifra ,,Ctyf ¢tvercd”. Dva z Ctverc(l se pouZzivaji pro nalezeni pismen
holého textu, dalsi dva pro nalezeni odpovidajicich Sifrovanych pismen.

Sifra bifid

| s pomoci jednoho ctverce vsak mUZeme provadét polygrafickou substituci na delSich
skupinach pismen. K tomu slouzi Sifra bifid, jejimz autorem je Felix Delastelle; byla vytvorena
kolem roku 1901. Opét si vezmeme ctverec 5 x 5 poli a oCislujeme radky i sloupce Cisly 1 azZ 5.
Pak rozdélime zpravu na skupinky pevné délky, reknéme po péti pismenech. Pod kazdé
pismeno napiSeme pod sebe fadkovou a sloupcovou souradnici:

1 2 3 4 5
1 P E T R K
2 L I C A B
3 D F GHM
4 N O Q S U
5 VW XY Z
d o ¢c k e j c a s u j a k o h u s a k I a s
3 4 2 1 1 2 2 2 4 4 2 2 1 4 3 4 4 2 1 2 2 4
1 2 3 5 2 2 3 4 4 5 2 4 5 2 4 5 4 4 5 1 4 4

Nyni v ramci kazdé skupiny prepiSeme Cisla po rfadcich. Potom tato cisla rozdélime do dvojic
a pomoci tabulky prepiSeme zpét na pismena.

3421112352 2224423445 2214324524 4421254451 244445
HL PCW I AOHU | RF UI SLBSV ASU

Podobna je Sifra trifid od stejného autora. Trifid pouziva tficiselné kdédy z Cisel 1, 2, 3, ktera
kdduji pismena v trojrozmérné tabulce o 27 polich.

Hillova Sifra

Hillovou Sifru mGzeme vnimat jako pfipravu na moderni Sifry, protoZe pracuje s Ciselnou
reprezentaci zprdvy. Sifra je zaloZena na linedrni transformaci bloku zpravy, respektive jeho
Ciselné reprezentace, pomoci nasobeni matici. Postup Sifrovani je nasledujici:

e Zvolime délku bloku n. Zpravu si zapiSeme pomoci Ciselné reprezentace a rozdélime
bloky zvolené délky.

e Jako kli¢ si zvolime matici A stupné n. Zvolena matice nesmi byt singularni.

e Kazdy blok zpravy zasifrujeme tak, Ze ho vezmeme jako vektor a vynasobime ho matici
A. Vysledek uvazujeme modulo 26 a zapiSeme pomoci pismen.
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Rozsifrovani probihd tak, Ze jednotlivé bloky zaSifrované zpravy nasobime inverzni matici
A~1. Sifru si opét ukdzeme na prikladu ,, Do&kej €asu jako husa klasu“. Budeme pouZivat bloky

délky 3 a jako kli¢ zvolime matici:
1 -2 1
(2 0 1)
2 -1 1

PrepiSeme si zprdvu na Cisla a rozdélime na trojice:

d o ¢ k e j c a s u j a k o h

3 14 2 10 4 9 2 0 18 20 9 O 10 14 7

KaZzdou trojici nyni zasifrujeme pomoci nasobeni trojic se zvolenou matici. Pro prvni trojici

dostavame:
1 -2 1 3 —-23
2 0 1]x|(14)=( 8
2 -1 1 2 -6

TakzZe pismena doc se ndm zasifrovala na (-23, 8, -6), coz mizeme prevést na (3, 8, 20), tedy
na pismena C/U — k zapornym ¢islim jsme pficetli 26, abychom dostali ¢isla z intervalu 0 — 26,
a ta jsme prevedli na pismena. RozSifrovani probiha s vyuzitim inverzni matice nasledovné:

-1 -1 2 3 29
0 1 —-1]x ( 8 |=|—-12
2 3 —4 20 -50
Pfevodem na Cisla v intervalu 0 — 26 ziskdme zpét (3, 14, 2), tedy pismena doc.

SIFRY - Fegenim réeni/citaty slavnych

Priklad 1 (Napovéda: Reseni zaéina: ,,Pokud nezménime .....“)

Nasledujici text je zaSifrovan Sifrou Playfair. Jako tahdk mate k dispozici ¢astecnou znalost
klice (navic vite, Ze kli¢ byl vytvofen z jednoslovného hesla standartni metodou):

S u
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GC CF EH BU KU GU GY MR
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Priklad 2 (Napovéda: Redeni za¢ina: ,, A dej mi silu unést véechno, co zménit nemam sil. Odvahu ........ “)
Ndasledujici text je zaSifrovan Sifrou Playfair.

BEHOO MCTIQ KPFAM XAFHU WAAIV INWML WNOBT BMIME WBUZS AZRFI AWSBF
SSBMO WELTO LTAWD OFNTV INWMI SOBND OINGB TAOSR VHUWU ROEAF BDAFO
LAIWH WWERY

Priklad 3 (Ndpovéda: Kli¢ pouzity k vytvoreni Sifrovaci tabulky je ,,demokracie.)

Nasledujici text je zasifrovan $ifrou Bifid. Redeni za¢ina: ,Jestlize prohlasime, Ze to, co
spole¢nost ....."

AFTTS WBDOQ FSCGT GRVBP TFQFT TPCFE SFTOY DBWZT AVBEP VEAFT VTIFW
CDPVW APADO WFIDR VEQPQ OAEKD GTIWC VOWYP PGPGP EBDAP WCVCQ CEPBQ
WTMBW WSGGM RDPQG PIDAV YSGRG SEYTX TQW

Prezdivka Jméno Pfijmeni VéKk (napk. 10 let) Kontakt
Nazev Redeni Sifry Pocet bod{
Priklad 1

Priklad 2

Priklad 3
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