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Pracovni list Cislo 2: Polyalfabeticka substituce

Z minulého listu vime, Ze slabym mistem monoalfabetické substituce je zachovani frekvence
znak(l. Tomu se mUZzeme vyhnout zobrazovanim kazdého pismena na r(izné znaky v zavislosti
na jeho poloze v textu. Tento princip se nazyva polyalfabeticka substituce - pouZivame totiz
nékolik Sifrovacich abeced.

NejznaméjSim prikladem polyalfabetické substituce je Vigenérova Sifra. Tato Sifra je sloZena
z nékolika Caesarovych Sifer — jednotlivé Sifrovaci abecedy jsou prosté posuny. Volba posunu
pro zasifrovani daného pismena =zdvisi na poloze pismena vtextu. Pro snadnéjsi
zapamatovatelnost jsou tyto posuny uréeny pomoci klice (hesla). Sifrovani provadime
nasledovné: zapiSeme si pod text zprdvy a dostatecné krat zopakovany kli¢ a tyto dva radky
,secCteme” dle Vigenérova Sifra (viz Vigenérova Ctverec — konec pracovniho listu). Uvedme
priklad:
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Rozsifrovani se provadi analogicky, tentokrat od zasifrované zprdvy , odc¢itame” klicové slovo.
Vigenérova Sifra jiz vyrazné srovna frekvence znakl v Sifrované zpravé, a ¢im je delSi kli¢ delsi,

vevys

vvvs

Dalsi moznosti je pouzit kli¢ pouze k ,nastartovani” substituce a ddle Sifrovat zpravu dle sebe
sama:

zijvyrovnanetrochuseucatrochupremyslejakazdyden
petrkli czijvyrovnanetrochuseucatrochupremysl ej a
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Abychom vsak dostali opravdu bezpecnou Sifru, je potfeba pouzivat nekoneény nahodny klic,

respektive kli¢ stejné dlouhy jako samotna zprava. Je také trfeba tento kli¢ pouzit pouze

jednou. Tato Sifra je znama jako jednordzovd tabulka. Zfejmou nevyhodou tohoto pfistupu je

nutnost predani rozsahlého klice mezi Alici a bobem, respektive predani celé sady klicl - kazdy
kli¢ pouZijeme pouze jednou. Je nékolik moZnosti, jak takové klice ziskat:

» Tabulky ndhodnych cisel: Alice i Bob maji stejnou knihu ndhodnych Cisel. Alice pfi

Sifrovani uvede, kterou stranku poutzila k zasifrovani. Stranky se ihned po pouziti znici.

» Telefonni seznam: pokud vezmeme telefonni seznam, postupujeme abecedné

a zkaidého ¢Cisla vezmeme posledni dvé cifry, vyslednd posloupnost bude mit
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dostateé¢né nahodny charakter. V tomto pfipadé je potteba, aby Alice i bob méli stejny
telefonni seznam. Alice pak pouze uvede, u kterého jména zacina.

» lracionalni Cisla: Cislice v desetinném rozvoji iracionalnich cisel jako napfiklad  ¢i e
maji také dostatecné nahodny charakter.

Nahodny charakter klice je opravdu dUlezity. Jakdkoli pravidelnost klice mlzZe poslouzit
k rozlusténi Sifry. Napftiklad pouziti textu knihy jako dlouhého kli¢e je nedostateéné. Zakladni
postup lusténi je nasledujici. Nejdfive predpokldddme, Ze cely kli¢ sestava z néjakého
frekventovaného slova ¢i fragmentu, napriklad trojice pismen ,pro“. Pokusime se pomoci
tohoto klice zpravu zasifrovat. VétSinou nam vyjde nesmysl, ale pokud se nékde objevi néco
smysluplného, mize to znamenat, Ze na daném misté kli¢ obsahuje ,,pro“. Na daném misté se
pokusime odhadnout predchazejici ¢i nasledujici pismena zpravy a pomoci nich zase rozlustit
Cast klice. Takto postupujeme dal a soucasné lustime obsah kli¢e a zprdvy.

Podobné se da postupovat, pokud bychom jeden kli¢, tfebas i ndhodny, pouzili k zasifrovani
dvou smysluplnych zprdv. Dokonce i daleko mensi pravidelnosti mohou vést k rozlusténi Sifry.
Ruskym agentlm, ktefi tuto Sifru pouzivali, vyrabéli tabulky ndhodnych Cisel sekretarky na
psacich strojich. PFi psani podvédomé docela casto stfidaly levou a pravou ruku - tedy
posloupnost 18392 se vyskytovala pravdépodobnéji nez 13212. Tato drobnost umoznila
Ameri¢anlm nékteré zpravy rozlustit.

§|FRY — feSenim rceni/citaty slavnych
Priklad 1 (délka klice 3)

GIZRP QKIPR GGQUE WYTXD BUPZL LANHQ SLUWY XHXDX BKUIW SLUWY
XHUFU YFLLA NMQWU YQUEW YTXDE DG

Priklad 2 (Heslo ma 4 znaky)

XTFVY SMIYQ BOGMD SZJVD PSRZU IUUFI QEHHV TZKYN DSLIZ UFZIM MYPHZ
TEIBV ZACUU JRCCL FBMIK AFDVS GCQBV KYZGI MIYQZ DPSRZ THVZX MCAWM
QOCTV DPVRV TCQIO QDAOM THIQB ANBRL ZAVZQ GJUEQ TINXF TMNSU
VWUPV LRTZL PNZOR TDDEI YWGAY VRSQL KIIIC IYAKV JARMIJ XIENB FNZXI
ENBRV VDURD BQEOM THIWC OBQTK TACOU QKDEA ZSKWC EXVFS ORVPJ SIOXQ
CEEAZ AOCUI UQAAF AZLDL JKTTV PNQFD FCUTV BFVDZR

Priklad 3

ORPOC HJTPA ERDCL XBJEP ACAHB BOEZM DCMLM UINSC IVMGF MVRIM
THSCE NPQNH KMMCU AEGBF VIPWA QUUIJR JTTHK MZLFQ JDLSB MMZSH
OPPRW FRHOS MRPMA UOUTF OVZDE YAQJQ AGOST FHRRD OWZLF QAGFD
JGARD QFDzZQ UFTBU UBMWYV ZYILV LIBDB OYSWM FASPE LBCPB BMIGY
LSYEZ FFNSZ BXAHV MCIOY TEVKV CEQPW YMEFV LLNVP ZBACE SUCOM
IVIWV JZUEQ WTYSS LNRIU DYBGR RTJRT BJVXK TZTPK KFFLK STKIP AUKPF
JTLNM KPPDE PBMIY AKOKP FVLPT HREUE YAVMD
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Vigeneérova Ctverec
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